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Til forsvarsministeren

I overensstemmelse med § 19 i lov om Forsvarets Efterretningstjeneste (FE) (lovbekendtggrelse nr. 1287 af
28. november 2017) afgiver Tilsynet med Efterretningstjenesterne hermed redeggrelse om sin virksomhed
vedrgrende FE for 2017. Redeggrelsen skal forelagges Folketingets Udvalg vedrgrende Efterretnings-
tjenesterne og skal herefter offentliggeres.

Kgbenhavn, maj 2018

{

Michael Kistrup

Formand for Tilsynet med Efterretningstjenesterne






Forord

Tilsynet med Efterretningstjenesterne er et s@rligt uatheengigt kontrolorgan, der blandt andet
fgrer tilsyn med, at Forsvarets Efterretningstjeneste (FE) behandler oplysninger om i Danmark
hjemmehgrende personer i overensstemmelse med lovgivningen. Tilsynet blev oprettet ved lov
om Politiets Efterretningstjeneste (PET), der ligesom lov om Forsvarets Efterretningstjeneste (FE)
tradte i kraft den 1. januar 2014.

Tilsynet har i 2017 haft et seerligt fokus pa at konsolidere og styrke grundlaget for tilsynets kon-
trol af henholdsvis PET, FE og Center for Cybersikkerhed (CFCS), herunder ved lgbende udvikling
af tilsynets risiko- og vaesentlighedsvurdering af tjenesterne og centret samt de standarder og
metoder, som anvendes i den retlige kontrol heraf. Det er afggrende for tilsynet, at de enkelte
kontroller er velunderbygget og dokumenteret samt at de er tilrettelagt pa baggrund af en til-
straekkelig efterretningsfaglig og teknisk forstaelse.

Som et bidrag i dette arbejde afholdt tilsynet i samarbejde med Folketingets Udvalg vedrgrende
Efterretningstjenesterne i oktober 2017 en nordisk konference for myndigheder, der fgrer kontrol
med efterretningstjenester. Emnet pa konferencen var kvalitetssikring af kontrollen med efter-
retningstjenester, herunder om der i nordisk regi kunne identificeres nogle feelles standarder
og metoder for kontrollen heraf.

I efterdret 2017 har tilsynet desuden faet ny formand og to nye medlemmer.

Sigtet med neerveerende redeggrelse er at give en generel information om karakteren af det tilsyn,
der udgves vedrgrende FE. Redeggrelsen indeholder herunder oplysning om de forhold, som tilsy-
net i 2017 har valgt seerligt at interessere sig for, og om i hvor mange tilfeelde tilsynet har fundet,
at tjenestens behandling af personoplysninger ikke har veeret i overensstemmelse med reglerne.

Formand for Tilsynet med Efterretningstjenesterne



Om Forsvarets
Efterretningstjeneste

Forsvarets Efterretningstjeneste (FE) har som hovedopgave at vare

Danmarks udenrigs- og militeere efterretningstjeneste,

Danmarks militeere sikkerhedstjeneste, og

national it-sikkerhedsmyndighed (bortset fra Justitsministeriets omrade, hvor Politiets
Efterretningstjeneste (PET) varetager opgaven).

FEs efterretningsmaessige virksomhed er rettet mod forhold i udlandet, og tjenestens opgave er i
den forbindelse at indsamle, indhente, bearbejde, analysere og formidle oplysninger om forhold
i udlandet af betydning for Danmark og danske interesser med henblik pé at tilvejebringe det
efterretningsmaessige grundlag for dansk udenrigs-, sikkerheds- og forsvarspolitik samt medvirke
til at forebygge og modvirke trusler mod Danmark og danske interesser.

I FEs arbejde som udenrigs- og militeer efterretningstjeneste skal begrebet danske interesser
forstas bredt, og kan f.eks. omfatte politiske, militaere og gkonomiske omrader samt teknisk-
videnskabelige oplysninger af betydning for Danmarks sikkerhed, dansk gkonomi mv.

FE er en all source-efterretningstjeneste, hvilket betyder, at tjenesten beskaftiger sig med alle
typer af informationsindhentning. Dette omfatter overordnet fgplgende indhentningsdiscipliner:

» Signals Intelligence (SIGINT), som er elektronisk indhentning af forskellige typer af
signaler, herunder dataoverfgrsler mellem computernetvaerk, telekommunikation mv.
Denne indhentning finder sted fra permanente indhentningsfaciliteter i Danmark eller
indhentningsfaciliteter opstillet i udlandet.

» Computer Network Exploitation (CNE), som er elektronisk indhentning mod
computernetvaerk. Denne indhentning kraever, at FE skaffer sig adgang til lukkede netfora,
it-systemer og computere, hvilket kraever betydelig it-maessig indsigt.

» Human Intelligence (HUMINT), som er fysisk indhentning ved brug af menneskelige kilder.
Denne indhentning finder sted ved at en person ansat ved FE, kaldet en fgringsofficer eller
indhenter, skaffer oplysninger fra andre personer, hvilket typisk geres ved at overtale kilden
til at videregive oplysninger, som det ikke var meningen, at vedkommende skulle videregive.

» Imagery Intelligence (IMINT), som er efterretninger, der baserer sig pa billedmateriale
indhentet af forskellige sensorer.

» Open Source Intelligence (OSINT), som er avanceret og systematisk indsamling af
oplysninger fra &bne kilder, hvilket typisk omfatter offentligt tilgaengelig information fra
internettet mv.



OM FORSVARETS EFTERRETNINGSTJENESTE

FEs opgave som militeer sikkerhedstjeneste er at beskytte forsvaret mod spionage, sabotage, ter-
rorisme og andre former for kriminalitet. Denne beskyttelse omfatter blandt andet medarbejdere,
materiel og bygninger savel i Danmark som i udlandet. Som militeer sikkerhedstjeneste er FE
samtidig national sikkerhedsmyndighed inden for Forsvarsministeriets omrade.

De juridiske rammer for FEs virksomhed fglger i det vaesentlige af FE-loven. FE-loven regulerer
blandt andet tjenestens opgaver samt tilvejebringelse, intern behandling og videregivelse af
personoplysninger.

FE er tillige undergivet ekstern kontrol af Forsvarsministeriet, Rigsrevisionen, domstolene, Fol-
ketingets Ombudsmand og Folketingets Udvalg vedrgrende Efterretningstjenesterne.

FEs opgave som national it-sikkerhedsmyndighed er ikke omfattet af FE-loven. Denne opgave er
derimod reguleret af lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed (herefter CFCS-loven),
der tradte i kraft den 1. juli 2014. Efter denne lov skal tilsynet tillige fgre tilsyn med, at Center for
Cybersikkerhed (CFCS) behandler personoplysninger i overensstemmelse med lovgivningen, og
afgive en &rlig redeggrelse herom til forsvarsministeren.

CECS, der er en del af FE, er Danmarks nationale it-sikkerhedsmyndighed og nationalt kompeten-
cecenter pa cybersikkerhedsomréadet. Centrets opgave er at bidrage til at beskytte den digitale
infrastruktur i Danmark og til at styrke dansk robusthed mod cyberangreb. I denne funktion
har CFCS seerligt fokus pa at imgdegé avancerede cyberangreb mod danske myndigheder og
virksomheder, der varetager samfundsvigtige opgaver.

| FEs arbejde som udenrigs- og militeer efterretningstjeneste
skal begrebet danske interesser forstas bredt, og kan

f.eks. omfatte politiske, militeere og gkonomiske omrader
samt teknisk-videnskabelige oplysninger af betydning for
Danmarks sikkerhed, dansk gkonomi mv.



Tilsynet med
Efterretningstjenesterne

Tilsynet er et seerligt uafthaengigt kontrolorgan, der fgrer tilsyn med, at PET, FE og CFCS behandler
personoplysninger i overensstemmelse med lovgivningen.

Tilsynet udgver sine funktioner i fuld uathaengighed og er sdledes ikke undergivet tjenestebefa-
linger fra Forsvarsministeriet eller andre administrative myndigheder med hensyn til udgvelsen
af sin virksomhed.

Tilsynet bestér af fem medlemmer, der er udpeget af justitsministeren efter forhandling med
forsvarsministeren. Formanden, der skal veere landsdommer, er udpeget efter indstilling fra
praesidenterne for @stre Landsret og Vestre Landsret, mens de gvrige medlemmer er udpeget
efter drgitelser med Folketingets Udvalg vedrgrende Efterretningstjenesterne.

Medlemmerne er:

landsdommer Michael Kistrup, @stre Landsret (formand)
professor Jorgen Grgnnegéard Christensen, Aarhus Universitet
bestyrelsesformand Erik Jacobsen, Roskilde Universitet

juridisk chef Pernille Christensen, Kommunernes Landsforening
professor Henrik Udsen, Ksbenhavns Universitet

vV vV v VvV Y

Medlemmerne udpeges for en periode pa fire &r med mulighed for genbeskikkelse for yderligere
fire &r. Ved tilsynets etablering i 2014 blev to medlemmer udpeget for to ar med mulighed for
genbeskikkelse for yderligere fire &r med henblik péa at sikre mod en samtidig og fuldstaendig
udskiftning af tilsynets medlemmer, idet de efterfglgende funktionsperioder er forskudt to ar i
forhold til hinanden.

Tilsynet bistds af et sekretariat, der alene er undergivet tilsynets instruktion. Tilsynet bestemmer
selv, hvem der skal anseettes til sekretariatet, herunder hvilken uddannelsesmaessig baggrund
og gvrige kvalifikationer de pagaeldende skal have. Ved udgangen af 2017 bestod sekretariatet
af en juridisk sekretariatschef, der varetager den daglige ledelse af sekretariatet, en souschef, to
jurister, en it-konsulent og en kontorfunktioneer.



TILSYNET MED EFTERRETNINGSTJENESTERNE

2.1

Tilsynet afgar selv intensiteten af sin kontrol, herunder i hvilket
omfang kontrollen skal veere fuldstaendig eller stikpravevis, hvilke
sagsomrader der seerskilt skal prioriteres, og i hvilket omfang
tilsynet vil tage sager op af egen drift.

Tilsynets opgaver i forhold til FE

Ifglge FE-loven skal tilsynet efter klage eller af egen drift pése, at FE behandler oplysninger om
i Danmark hjemmehgrende fysiske og juridiske personer, det vil sige personer med en kvalifi-
ceret tilknytning til det danske samfund, i overensstemmelse med de naermere bestemmelser
herom i FE-loven samt regler udstedt i medfgr heraf. Tilsynet paser, at tjenesten overholder
lovens regler om

tilvejebringelse af oplysninger, herunder indsamling og indhentning,
intern behandling af oplysninger, herunder frister for sletning af oplysninger,
videregivelse af oplysninger, herunder til PET og til andre danske
forvaltningsmyndigheder, private, udenlandske myndigheder og internationale
organisationer, og

» forbud mod at behandle oplysninger om her i landet hjemmehgrende fysiske personer
alene pa baggrund af de pagaldendes lovlige politiske virksomhed.

Tilsynets opgave er at fore legalitetskontrol med, at FE behandler oplysninger om i Danmark
hjemmehgrende fysiske og juridiske personer i overensstemmelse med lovgivningen, og tilsynet
skal séledes ikke pase, om FE udfgrer sine opgaver pa en hensigtsmaessig made, herunder hvor-
ledes tjenesten prioriterer sine ressourcer, da dette beror pa en efterretningsmaessig vurdering.

Tilsynet afger selv intensiteten af sin kontrol, herunder i hvilket omfang kontrollen skal vare
fuldsteendig eller stikprgvevis, hvilke sagsomrader der sarskilt skal prioriteres, og i hvilket om-
fang tilsynet vil tage sager op af egen drift. Der er ikke givet neermere retningslinjer for tilsynets
udfgrelse af sin kontrol, udover at det i lovens forarbejder er forudsat, at tilsynet som led i sine
egen drift-undersggelser blandt andet foretager inspektionsbesgg hos FE, og at antallet af disse
besgq er i starrelsesordenen 3-5 om dret.

Efter anmodning fra en i Danmark hjemmehgrende fysisk eller juridisk person undersgger tilsynet
tillige, om FE uberettiget behandler oplysninger om den padgaeldende. Tilsynet sikrer, at dette ikke
er tilfeeldet, og giver herefter den pdgaeldende meddelelse herom (den indirekte indsigtsordning).
Af forarbejderne til loven fremgar, at det af tilsynets meddelelse alene skal kunne udledes, at der
ikke uberettiget behandles oplysninger om den padgeldende. Det skal sdledes ikke fremga eller
kunne udledes, om der ikke behandles eller har vaeret behandlet oplysninger, om der tidligere
uberettiget har veeret behandlet oplysninger, eller om der berettiget behandles oplysninger.
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2.2

2.3

Tilsynets adgang til oplysninger i FE

Tilsynet kan hos FE kreeve enhver oplysning og alt materiale, der er af betydning for tilsynets
virksomhed, og tilsynet har til enhver tid adgang til alle lokaler, hvorfra der er adgang til de
oplysninger, som behandles, eller hvor tekniske hjelpemidler anvendes. Tilsynet kan endvi-
dere afkraeve FE skriftlige udtalelser om faktiske og retlige forhold af betydning for tilsynets
kontrolvirksomhed, ligesom tilsynet kan anmode om, at en repraesentant for FE er til stede med
henblik pa at redeggre for de behandlede sager.

FE har stillet lokaler til rAdighed for tilsynet, hvorfra tilsynet p& egen hdnd kan foretage spgninger
i tjenestens it-systemer.

Tilsynets reaktionsmuligheder

Tilsynet har som hovedregel ikke kompetence til at pabyde FE bestemte foranstaltninger i forhold
til behandling af oplysninger. Tilsynet kan derimod afgive udtalelser over for FE, hvori tilsynet
blandt andet kan tilkendegive sin opfattelse af, om tjenesten overholder reglerne om behandling
af oplysninger. Hvis FE undtagelsesvis matte beslutte ikke at fglge en henstilling i en udtalelse
fra tilsynet, skal FE underrette tilsynet herom og straks forelaagge sagen for forsvarsministeren
til afgerelse. Safremt forsvarsministeren undtagelsesvis méatte beslutte ikke at fglge henstillingen
fra tilsynet, skal regeringen orientere Folketingets Udvalg vedrgrende Efterretningstjenesterne
herom.

Tilsynet skal underrette forsvarsministeren om forhold, som ministeren efter tilsynets opfattelse
ber have kendskab til.

Som led i den indirekte indsigtsordning, ifglge hvilken tilsynet som navnt efter anmodning fra
en fysisk eller juridisk i Danmark hjemmehgrende person undersgger, om FE uberettiget be-
handler oplysninger om den pageldende, kan tilsynet paleegge tjenesten at slette oplysninger,
som tjenesten efter tilsynets opfattelse behandler med urette.

Tilsynet afgiver en arlig redegorelse om sin virksomhed til forsvarsministeren. Redegerelsen,
der offentliggeres, giver en generel information om karakteren af det tilsyn, der udeves med
FE. Det fremgar saledes af forarbejderne til loven, at sigtet med den arlige redeggrelse er at
give en generel information om karakteren af det tilsyn, der udgves med tjenesten, herunder
en generel beskrivelse af hvilke forhold tilsynet matte have valgt serligt at interessere sig for.
Tilsynet vil ogséd kunne medtage oplysninger om, i hvor mange tilfaelde tilsynet har fundet, at
efterretningstjenestens behandling af personoplysninger ikke har veret i overensstemmelse
med reglerne, herunder i hvor mange tilfaelde tilsynet som led i den indirekte indsigtsordning
har péalagt tjenesten at slette oplysninger.

Tilsynet afgav senest en arlig redegarelse om sin virksomhed til forsvarsministeren i maj 2017.
Redeggrelsen blev forelagt Folketingets Udvalg vedrgrende Efterretningstjenesterne og blev
herefter offentliggjort i juli 2017.
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2.4

Tilsynets arbejde og fokusomrader i 2017

Tilsynet har i 2017 gennemfert en omfattende og intensiv kontrol med FEs behandling af oplys-
ninger om i Danmark hjemmehgrende fysiske og juridiske personer. Som i de foregdende ar har
tilsynet prioriteret kontroller med fokus pa FEs overholdelse af reglerne om tilvejebringelse af
oplysninger, om intern behandling af oplysninger, herunder slettefrister, samt om videregivelse
af oplysninger. Tilsynet har i den forbindelse tillige kontrolleret, at FE ikke har behandlet oplys-
ninger i strid med bestemmelsen om lovlig politisk virksomhed.

Tilsynet har herudover prioriteret kontrol af FEs overholdelse af reglerne om sikkerhedsforan-
staltninger (informationssikkerhed) i forbindelse med behandling af personoplysninger. Til-
synet har i den forbindelse indhentet bistand fra en ekstern konsulentvirksomhed. Dertil har
tilsynet igangsat en kortleegning og verificering af FEs systemlandskab. Arbejdet med kontrol
af informationssikkerhed samt kortleegning og verificering af FEs systemlandskab er i 2017 ikke
tilendebragt, og fortsattes derfor i 2018.

Tilsynet har tilrettelagt sin kontrol séledes, at tilsynets sekretariat i gennemsnit har tilbragt tre
dage om ugen hos FE, hvor sekretariatet har foretaget kontroller og afholdt mgder med tjene-
stens personale til afklaring af spgrgsmél mv. Resultatet af kontrollerne er forelagt tilsynet pa
manedlige mgder, hvor det blandt andet er besluttet, om konkrete oplysninger har givet anled-
ning til yderligere spgrgsmal til FE. I lgbet af &ret har tilsynet endvidere deltaget i flere mgder
med tjenesten, hvor emner af konkret karakter affgdt af de udferte kontroller og emner af mere
generel karakter blev dreftet.

Tilsynets valg af kontrolomrader er baseret pa en risiko- og vaesentlighedsvurdering af, hvilke
omrader der seerligt matte forventes at kunne give problemer, ligesom valg af metode har varet
tilpasset de enkelte kontrolomrader. I 2017 har tilsynet haft et seerligt fokus pa at konsolidere og
styrke tilsynets arbejde med risiko- og vaesentlighedsvurdering af henholdsvis PET, FE og CFCS
samt de standarder og metoder, som anvendes i den retlige kontrol heraf. Det er afggrende for
tilsynet, at de enkelte kontroller er velunderbygget og dokumenteret samt at de er tilrettelagt
pa baggrund af en tilstraeekkelig efterretningsfaglig og teknisk forstéelse.

| samarbejde med Folketingets Udvalg vedrgrende
Efterretningstjenesterne afholdt tilsynet i oktober 2017 tillige

en nordisk konference for myndigheder, der fgrer kontrol med
efterretningstjenester. Emnet pa konferencen var kvalitetssikring
af kontrollen med efterretningstjenester, herunder om der

i nordisk regi kunne identificeres nogle faelles standarder og
metoder for kontrollen heraf.

10
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I 2017 har tilsynet etableret et samarbejde med en konsulentvirksomhed, som har bistdet med
oget indsigt i kontrol af reglerne om sikkerhedsforanstaltninger i forbindelse med behandling
af personoplysninger samt implementering og styring af ISO 27001-standarden. Efter regerin-
gens Nationale strategdi for cyber- og informationssikkerhed fra 2014 er det et krav, at statslige
myndigheder skal implementere den internationale sikkerhedsstandard.

Tilsynet har i 2017 endvidere udbygget kontakten med udenlandske kontrolorganer, der pa for-
skellig vis farer kontrol med deres respektive landes efterretningstjenester, for pa denne made
at indhente erfaringer fra internationalt regi. Herunder har tilsynet vaeret i dialog om generelle
emner af relevans for sin virksomhed med tilsvarende kontrolorganer i Belgien, Holland, Norge,
Schweiz og Sverige.

I samarbejde med Folketingets Udvalg vedrgrende Efterretningstjenesterne afholdt tilsynet i
oktober 2017 tillige en nordisk konference for myndigheder, der fgrer kontrol med efterretnings-
tjenester. Emnet pa konferencen var kvalitetssikring af kontrollen med efterretningstjenester,
herunder om der i nordisk regi kunne identificeres nogle falles standarder og metoder for
kontrollen heraf.
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3.1

Tilsynets kontrol af FE 1 2017

Tilsynet udarbejder arligt en risikovurdering vedrgrende processer og systemer hos FE, som
anvendes i relation til tjenestens tilvejebringelse, interne behandling og videregivelse af oplys-
ninger om i Danmark hjemmehgrende personer, med henblik pa at vurdere risici for lovbrud.
Risikovurderingen skal sikre, at tilsynets kontrol er fuldstaendig i forhold til FEs behandling
af sddanne oplysninger. P4 baggrund heraf udarbejder tilsynet en risikoanalyse, som danner
grundlag for udveelgelsen af det kommende éars kontroller.

Risikoanalysen danner endvidere grundlag for tilsynets valg af kontrolmetode i forhold til det
enkelte kontrolomrade, herunder om der skal foretages fuldsteendig kontrol, stikprgvekontrol,
malrettet kontrol eller interviewbaseret kontrol.

Tilsynets sekretariat afholder forud for kontrol af ikke tidligere kontrollerede omréader et mgde
med FE med henblik pd at sikre en tilstraekkelig efterretningsfaglig og teknisk forstéelse af om-
radet, saledes at kontrollen kan tilpasses og gennemfgres hensigtsmaessigt.

Tilsynets direkte adgange til FEs systemer sikrer uforudsigeligheden i kontrollen af tjenesten,
da de enkelte kontroller kan gennemfgres uden forudgdende varsling af tjenesten. FE varsles i
enkelte tilfeelde om tidspunktet og metoden for en kontrol, ndr tilsynet skgnner det hensigts-
maeessigt i forhold til kontrollens formal.

Pa den baggrund gennemfgrer tilsynets sekretariat kontrollerne af de enkelte omrader, og FE
anmodes om uddybende bemaerkninger, nar kontrollerne giver anledning hertil.

Resultatet af kontrollerne bliver pa det grundlag forelagt tilsynet, som herefter beslutter, om

kontrollerne er tilstraekkelig belyst, eller om der er behov for indhentelse af yderligere oplysninger
eller neermere drgftelser med tjenesten.

Egen drift-kontroller
Med henblik pa at kontrollere, at FE i forbindelse med behandling af oplysninger om i Danmark
hjemmehgrende fysiske og juridiske personer overholder reglerne i FE-loven, har tilsynet i 2017

foretaget kontrol af FEs

» elektroniske indhentning af radata (SIGINT) (3.1.1),
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» malrettede elektroniske indhentning af oplysninger (SIGINT), herunder i medfer af FE-
lovens § 3, stk. 3 (3.1.2),

spgning i radata, herunder i medfer af FE-lovens § 3, stk. 3 (3.1.3),

indsamling af oplysninger via abne kilder (OSINT) (3.1.4),

netverksindhentning af oplysninger (CNE) (3.1.5),

fysiske indhentning af oplysninger (HUMINT) (3.1.6),

behandling af oplysninger i elektroniske analyse- og dokumentationssystemer samt gvrige
systemer (3.1.7),

videregivelse af oplysninger til PET og udenlandske samarbejdspartnere (3.1.8),
arbejdsstationer (3.1.9), og

FEs interne kontrol (3.1.10).

vV vy vy VvYyy

v

Tilsynet har herudover prioriteret kontrol af FEs overholdelse af reglerne om sikkerhedsforan-
staltninger i forbindelse med behandling af personoplysninger (informationssikkerhed) samt
igangsat en kortlaegning og verificering af tjenestens systemlandskab. Dette arbejde er i 2017
ikke tilendebragt, og fortsattes derfor i 2018.

Sammenfatning af tilsynets kontroller i 2017

Tilsynets kontroller vedrgrende FEs tilvejebringelse af oplysninger om i Danmark hjemme-
hgrende personer viste, jf. afsnit 3.1.1-3.1.6, at tjenesten generelt har iagttaget lovgivningens
bestemmelser om tilvejebringelse, herunder at tjenesten ved den elektroniske indhentning
anlaegger et generelt saglighedskrav.

Kontrollerne viste imidlertid, at FE i fire tilfzelde uberettiget har foretaget malrettet indhent-
ning mod i Danmark hjemmehgrende personer henholdsvis i 20 dage i 2014, 8 maneder i
2014-2015, 4 dage i 2016 og 17 maneder i 2016-2017. Endvidere viste tilsynets kontroller, at
FE i 20 procent af de udtrukne tilfaelde uberettiget har foretaget sggning i radata. Tilsynet
vurderer, at navnte uberettigede indhentninger, herunder sggninger i rddata, i alle tilfaelde
havde karakter af uagtsomme handlinger. Ligeledes noterer tilsynet sig, at FE siden offent-
liggerelse af tilsynets arsredeggrelse for 2016 har ivaerksat en reekke tiltag med henblik pa at
nedbringe antallet af fejl. Herunder har FE intensiveret tjenestens interne kontrol pa omradet
samt styrket og mélrettet undervisningen af tjenestens medarbejdere.

Tilsynets kontroller af FEs interne behandling og videregivelse af oplysninger om i Danmark
hjemmehgrende personer samt bestemmelsen om lovlig politisk virksomhed, jf. afsnit 3.1.2
0g 3.1.7-3.1.9, viste, at tjenesten generelt har overholdt lovgivnhingens bestemmelser herom.

Kontrollerne viste imidlertid, at FE i udvalgte tilfeelde burde have slettet oplysninger om fem
i Danmark hjemmehgrende personer, jf. afsnit 3.1.2. Dertil viste kontrollen af FEs behandling
af oplysninger i tjenestens elektroniske analyse- og dokumentationssystemer samt gvrige sy-
stemer, jf. afsnit 3.1.7, samt kontrollen af udvalgte arbejdsstationer, jf. afsnit 3.1.9, at tjenesten
i samlet to tilfaelde opbevarede oplysninger om i Danmark hjemmehgrende personer i strid
med FEs interne retningslinjer.

Endvidere viste kontrollerne, jf. afsnit 3.1.8, at FE i {4 tilfeelde ikke havde dokumentation for
den begrundelse, som ligger til grund for den juridiske godkendelse af en videregivelse af
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3.1.1

oplysninger om i Danmark hjemmehgrende personer, samt at tjenesten ikke foretog logning
af et udvalgt system til videregivelse af oplysninger.

Kontrollen angédende FEs interne kontrol, jf. afsnit 3.1.10, viste, at tjenesten generelt har tilret-
telagt og gennemfort tjenestens interne kontrol tilfredsstillende.

Kontrol vedrorende elektronisk indhentning af radata (SIGINT)

Ved FEs elektroniske indhentning - ogsé benavnt Signal Intelligence (SIGINT) - indsamles meget
store informationsmangder af ikke behandlede data, sdkaldte radata, som er kendetegnet ved,
at det, indtil de udsaettes for bearbejdning, ikke er muligt at afgere, hvilke oplysninger der métte
ligge gemt i disse data.

FEs overholdelse af reglerne om indhentning af oplysninger indebaerer i relation til elektronisk
indhentning af rddata, at indhentningen skal vare sagligt begrundet i forhold til FEs efterret-
ningsmaessige virksomhed rettet mod forhold i udlandet, og at oplysninger vedrgrende i Danmark
hjemmehgrende personer kun kommer FE i haende ved en tilfeeldighed.

Blandt andet med henblik pa kontrol heraf foretog tilsynets sekretariat i 2017 inspektionsbesag
pé FEs lokaliteter, hvor udvalgte elektroniske indhentningssystemer blev besigtiget. Under
inspektionsbesggene besvarede FE spgrgsmal fra sekretariatet om systemernes tekniske opsaet-
ning og om tjenestens procedurer for hdndtering af oplysninger vedrgrende i Danmark hjem-
mehgrende personer. Sekretariatet udarbejdede resumeer af inspektionerne og anmodede om
FEs bemaerkninger hertil for at sikre, at sekretariatet havde den rette forstaelse af systemerne
mv. [ den forbindelse anmodede sekretariatet tillige om narmere oplysninger om logning af
de enkelte systemer.

Pa dette grundlag blev resultatet af inspektionerne forelagt tilsynet, som herefter besluttede,
om de foreliggende oplysninger var tilstraekkelig belyst, eller om der var behov for indhentelse
af yderligere oplysninger eller naermere drgftelser med tjenesten.

Tilsynets lgbende stikprevekontroller vedrgrende FEs malrettede
elektroniske indhentning af oplysninger, herunder i medfgr af FE-
lovens § 3, stk. 3, viste, at tjenesten i fire tilfaelde uberettiget har
foretaget indhentning mod i Danmark hjemmehgrende personer
henholdsvis i 20 dage i 2014, 8 maneder i 2014-2015, 4 dage i 2016
og 17 maneder i 2016-2017. Efter tilsynets opfattelse havde den
uberettigede indhentning i alle tilfaelde karakter af at vaere uagtsom.
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3.1.2

3.1.3

Tilsynets bemarkninger

Kontrollen vedrgrende elektronisk indhentning af rddata og den efterfglgende drgftelse heraf
med FE viste, at tjenesten i sin tilrettelaeggelse heraf anlagger et generelt saglighedskrav, og at
oplysninger, der vedrgrer i Danmark hjemmehgrende personer, som udgangspunkt kun kommer
FE i heaende ved en tilfaeldighed.

Kontrol vedrerende malrettet elektronisk indhentning af oplysninger (SIGINT),
herunder i medfar af FE-lovens § 3, stk. 3

FE foretager malrettet elektronisk indhentning af oplysninger pa baggrund af forskellige selek-
torer, f.eks. telefonnumre, e-mailadresser mv.

FEs overholdelse af reglerne om indhentning af oplysninger indebaerer i relation til malrettet
elektronisk indhentning mod en i Danmark hjemmehgrende person, at indhentningen skal ske
pa baggrund af en af tjenesten indhentet retskendelse, ji. FE-lovens § 3, stk. 3, eller efter anmod-
ning fra PET p& grundlag af en af denne tjeneste indhentet retskendelse.

I medfer af FE-lovens § 3, stk. 3, kan FE indhente oplysninger om en i Danmark hjemmehgrende
person, nar denne opholder sig i udlandet, og der er bestemte grunde til at formode, at den
pageeldende deltager i aktiviteter, der kan indebaere eller forgge en terrortrussel mod Danmark
og danske interesser. Sdfremt indhentningen medfarer, at der sker indgreb i meddelelseshem-
meligheden, skal tjenesten som ovennavnt indhente retskendelse hertil.

Med henblik pa kontrol heraf foretog tilsynets sekretariat i 2017 lgbende stikprgvekontroller
vedrgrende dansk-relaterede selektorer ilagt FEs systemer til elektronisk indhentning samt
selektorer tilhgrende samtlige personer, over for hvem tjenesten i medfer af FE-lovens § 3, stk.
3, har opnéet retskendelse til at foretage indgreb i meddelelseshemmeligheden. Sekretariatet
gennemgik loglister for de udtrukne selektorer og anmodede efter en konkret vurdering FE om
uddybende bemeerkninger. Pa dette grundlag blev resultaterne af kontrollerne forelagt tilsynet,
som herefter besluttede, om de foreliggende oplysninger var tilstrakkelig belyst, eller om der
var behov for indhentelse af yderligere oplysninger eller neermere drgftelser med tjenesten.

Tilsynets bemarkninger

Tilsynets lgbende stikprgvekontroller vedrgrende FEs malrettede elektroniske indhentning af
oplysninger, herunder i medfgr af FE-lovens § 3, stk. 3, viste, at tjenesten i fire tilfzelde uberettiget
har foretaget indhentning mod i Danmark hjemmehgrende personer henholdsvis i 20 dage i
2014, 8 maneder i 2014-2015, 4 dage i 2016 og 17 maneder i 2016-2017. Efter tilsynets opfattelse
havde den uberettigede indhentning i alle tilfeelde karakter af at vaere uagtsom.

Kontrollerne viste tillige, at FE i udvalgte tilfezelde burde have slettet oplysninger om fem i Dan-
mark hjemmehgrende personer, hvilket tjenesten erklaerede sig enig i.

Kontrol vedrgrende segning i rddata, herunder i medfer af FE-lovens § 3, stk. 3

Det fglger af princippet i FE-lovens § 3 om tilvejebringelse af oplysninger, at FE ikke af egen
drift mé foretage spgning i radata, hvis resultatet ma forudses i overvejende grad at blive
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oplysninger om identificerbare i Danmark hjemmehgrende personer, medmindre sggningen
sker pa baggrund af en af tjenesten indhentet retskendelse, jf. bestemmelsens stk. 3, eller efter
anmodning fra PET.

Med henblik p& kontrol heraf foretog tilsynets sekretariat i 2017 lgbende stikprgvekontroller af
FEs sggninger i rddata, herunder blandt sggninger pa selektorer anvendt til mélrettet elektronisk
indhentning i medfer af FE-lovens § 3, stk. 3. P4 grundlag af loglister fra udvalgte systemer trak
sekretariatet stikprgver blandt dansk-relaterede selektorer, som tjenesten havde foretaget sa@g-
ninger pa i radata, og anmodede efter en konkret vurdering FE om uddybende bemarkninger.
Pa dette grundlag blev resultaterne af kontrollerne forelagt tilsynet, som herefter besluttede,
om de foreliggende oplysninger var tilstraekkelig belyst, eller om der var behov for indhentelse
af yderligere oplysninger eller naermere drgftelser med tjenesten.

Tilsynets bemarkninger

Tilsynets lgbende stikprgvekontroller vedrgrende sggning i rddata og den efterfglgende drgftelse
heraf med FE viste, at tjenesten i 20 procent af de udtrukne tilfaelde uberettiget har foretaget
spgning i rddata, idet tjenesten af egen drift har sggt i sdédanne data, selvom resultatet matte
forudses i overvejende grad at blive oplysninger om i Danmark hjemmehgrende personer, og
uden at tjenesten havde indhentet retskendelse hertil, jf. FE-lovens § 3, stk. 3.

Tilsynet vurderer, at naevnte uberettigede sggninger i rddata i alle tilfaelde havde karakter af
uagtsomme handlinger.

Ligeledes noterer tilsynet sig, at FE siden offentliggerelsen af tilsynets &rsredeggrelse for 2016
har iveerksat en raekke tiltag med henblik pa at nedbringe antallet af fejl. Herunder har FE in-
tensiveret tjenestens interne kontrol pa omrédet samt styrket og maélrettet undervisningen af
tjenestens medarbejdere.

Kontrol vedrerende indsamling af oplysninger via dbne kilder (OSINT)

FEs indsamling af oplysninger via abne kilder - ogs& benavnt Open Source Intelligence (OSINT)
- omfatter avanceret og systematisk indsamling af oplysninger fra blandt andet internettet,
eksempelvis kommunikation i &bne netfora, samt trykte medier, tv mv.

FEs overholdelse af reglerne om indsamling af oplysninger via dbne kilder indebaerer alene krav
om, at oplysningerne kan have betydning for tjenestens efterretningsmaessige virksomhed rettet
mod forhold i udlandet, og at oplysningerne er alment tilgaengelige. Indsamling adskiller sig
saledes fra elektronisk indhentning blandt andet ved, at FE af egen drift mé foretage malrettet
indsamling af oplysninger mod i Danmark hjemmehgrende personer, forudsat at de navnte
krav er opfyldt, jf. afsnit 3.1.2.

Med henblik pa kontrol af FEs overholdelse af reglerne om indsamling af oplysninger via dbne
kilder trak tilsynets sekretariat i 2017 en stikprgve blandt alle selektorer, som relaterede sig til i
Danmark hjemmehgrende personer, og som FE pé et givent tidspunkt foretog indsamling mod
via &bne kilder. Sekretariatet anmodede efter en konkret vurdering FE om uddybende bemaerk-
ninger, og pa dette grundlag blev resultaterne af kontrollerne forelagt tilsynet, som herefter
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3.1.5

3.1.6

besluttede, om de foreliggende oplysninger var tilstraekkelig belyst, eller om der var behov for
indhentelse af yderligere oplysninger eller naermere drgftelser med tjenesten.

Tilsynets bemarkninger
Kontrollen vedrgrende FEs indsamling af oplysninger via &bne kilder viste, at tjenesten har iagt-
taget lovgivningens bestemmelser om tilvejebringelse af oplysninger.

Kontrol vedrgrende netvaerksindhentning af oplysninger (CNE)

FEs netveaerksindhentning - ogsé benaevnt Computer Network Exploitation (CNE) - er elektronisk
indhentning af oplysninger mod computernetvaerk, som typisk kraever, at personen skaffer sig
adgang til lukkede netfora, it-systemer og computere, og at pagaeldende saledes har betydelig
it-maessig indsigt.

FEs overholdelse af reglerne om indhentning af oplysninger indebaerer i relation til netvaerks-
indhentning, at oplysninger vedrgrende i Danmark hjemmehgrende personer kun mé komme
FEihande ved en tilfeeldighed, medmindre indhentningen sker pd baggrund af en af tjenesten
indhentet retskendelse, jf. FE-lovens § 3, stk. 3, eller efter anmodning fra PET pa grundlag af en
af denne tjeneste indhentet retskendelse.

Med henblik pa kontrol heraf foretog tilsynets sekretariat i 2017 kontrol af udvalgte operationer
inden for netveerksindhentning. Sekretariatet anmodede efter en konkret vurdering om FEs ud-
dybende bemarkninger, og pa dette grundlag blev resultaterne af kontrollen forelagt tilsynet,
som herefter besluttede, om de foreliggende oplysninger var tilstraekkelig belyst, eller om der
var behov for indhentelse af yderligere oplysninger eller neermere drgftelser med tjenesten.

Tilsynets bemaerkninger
Kontrollen vedrgrende FEs netveerksindhentning af oplysninger viste, at tjenesten har iagttaget
lovgivningens bestemmelser om indhentning af oplysninger.

Kontrol vedrgrende fysisk indhentning (HUMINT)

FE foretager fysisk indhentning af oplysninger ved brug af fgringsofficerer, der skaffer oplysninger
fra andre personer eller kilder - ogsé kaldet Human Intelligence (HUMINT).

FEs overholdelse af reglerne om indhentning af oplysninger indebeerer i relation til fysisk ind-
hentning, at oplysninger, der vedrgrer i forvejen kendte og identificerede i Danmark hjemmehg-
rende personer, som udgangspunkt kun ma komme FE i heende ved en tilfeeldighed, medmindre
personen er omfattet af FE-lovens § 3, stk. 3, eller indhentningen sker efter anmodning fra PET.

Med henblik pé kontrol heraf foretog tilsynets sekretariat i 2017 kontrol af udvalgte oplysninger
vedrgrende i Danmark hjemmehgrende personer tilvejebragt ved fysisk indhentning. Sekretariatet
anmodede efter en konkret vurdering om FEs uddybende bemarkninger, og pa dette grundlag
blev resultaterne af kontrollen forelagt tilsynet, som herefter besluttede, om de foreliggende
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3.1.7

3.1.8

oplysninger var tilstraekkelig belyst, eller om der var behov for indhentelse af yderligere oplys-
ninger eller nermere drgftelser med tjenesten.

Tilsynets bemarkninger
Kontrollen af FEs fysiske indhentning af oplysninger viste, at tjenesten har iagttaget lovgivningens
bestemmelser om tilvejebringelse af oplysninger.

Kontrol vedrerende behandling af oplysninger i elektroniske analyse- og
dokumentationssystemer samt gvrige systemer

FE behandler, herunder opbevarer, oplysninger om i Danmark hjemmehgrende fysiske og juri-
diske personer i forskellige it-systemer.

I 2017 trak tilsynets sekretariat lgbende stikpraver i FEs elektroniske analyse- og dokumentations-
systemer samt gvrige systemer vedrgrende oplysninger om i Danmark hjemmehgrende personer.
Stikprgverne var i det vaesentlige tilfaeldigt udtrukket inden for alle FEs sagsomréder. I forbindelse
med stikprgvekontrollerne tilvejebragte og gennemgik sekretariatet udvalgte sggbare oplysninger
vedrgrende de udtrukne personer og anmodede efter en konkret vurdering FE om uddybende be-
meerkninger. I relation til udvalgte af de udtrukne personer havde sekretariatet spgrgsmal til og/eller
drpftelser med tjenesten, herunder om grundlaget for indhentning af oplysninger om de pdgaeldende.

Pa dette grundlag blev resultatet af stikprgverne forelagt tilsynet, som besluttede, om hver enkelt
oplysning var tilstraekkelig belyst, eller om der var behov for indhentelse af yderligere oplysninger
eller neermere drgftelser med tjenesten.

Tilsynets bemarkninger

Tilsynets lebende stikprgvekontroller vedrgrende FEs elektroniske analyse- og dokumentations-
systemer viste, at tjenesten har iagttaget lovgivningens bestemmelser om tilvejebringelse, intern
behandling og videregivelse af oplysninger samt om lovlig politisk virksomhed.

Kontrollerne viste imidlertid, at FE i ét tilfaelde opbevarede oplysninger om i Danmark hjemme-
hgrende personer i strid med tjenestens interne retningslinjer.

Kontrol vedrerende videregivelse af oplysninger til PET og udenlandske
samarbejdspartnere

Tilsynet har i 2017 lgbende foretaget stikprgvekontrol af FEs videregivelse af oplysninger om i
Danmark hjemmehgrende personer til PET og udenlandske samarbejdspartnere samt kontrol af
udvalgte systemer til understgttelse heraf.

Efter en konkret vurdering, herunder om en videregivelse matte anses for forsvarlig, anmodede tilsy-
nets sekretariat FE om uddybende bemaerkninger, hvorefter oplysningerne blev forelagt tilsynet, som
besluttede, om de enkelte videregivelser og systemer til understgttelse heraf var tilstraekkelig belyst,
eller om der var behov for indhentelse af yderligere oplysninger eller naermere drgftelser med tjenesten.
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3.1.9

Tilsynets bemarkninger

Tilsynets lgbende kontroller vedrgrende FEs videregivelse af oplysninger til PET og udenlandske
samarbejdspartnere, herunder systemer til understgttelse heraf, viste, at tjenesten har iagttaget
lovgivningens bestemmelser om videregivelse af oplysninger.

Kontrollerne viste imidlertid, at FE i {4 tilfeelde ikke havde dokumentation for den begrundelse,
som ligger til grund for den juridiske godkendelse af en videregivelse af oplysninger om i Dan-
mark hjemmehgrende personer. Tilsynet opfordrede FE til at sikre, at der i alle tilfeelde foretages
en dokumentation heraf.

Kontrollen viste yderligere, at FE ikke foretog logning af et udvalgt system til videregivelse af
oplysninger. Tilsynet opfordrede FE til at f& implementeret logning af systemet, hvilket tjenesten
fik etableret inden for en kortere periode.

Kontrol vedrgrende arbejdsstationer

Tilsynet har i 2017 foretaget kontrol af et antal medarbejderes arbejdsstationer med fokus pa
medarbejdernes behandling af oplysninger om i Danmark hjemmehgrende personer, herunder
de pagaldendes kendskab til reglerne herom.

Inden for to sektioner i FE foretog tilsynets sekretariat kontrol af et antal tilfaeldigt udvalgte
arbejdsstationer, herunder af drev, Outlook-mapper, eksterne lagringsenheder og fysiske do-
kumenter. I forbindelse med den stikprovevise gennemgang af oplysningerne pa den enkelte
arbejdsstation stillede sekretariatet spgrgsmal til vedkommende medarbejder om p&gaeldendes
kendskab til reglerne om behandling, herunder sletning, af oplysninger vedrgrende i Danmark
hjemmehgrende personer. P& forespgrgsel oplyste stgrstedelen af medarbejderne, at de forud
for kontrollen havde slettet oplysninger pa deres arbejdsstationer.

Sekretariatet drgftede resultatet af kontrollerne med FE og anmodede om tjenestens uddybende
bemeerkninger til resultatet af kontrollen, der herefter blev forelagt for tilsynet, som besluttede,
om resultatet var tilstraeekkelig belyst, eller om der var behov for yderligere oplysninger eller
narmere drgftelser med FE.

Tilsynets bemarkninger

Kontrollen af udvalgte arbejdsstationer og den efterfglgende droftelse heraf med FE viste, at
samtlige medarbejdere behandlede oplysninger om i Danmark hjemmehgrende personer i
overensstemmelse med FE-loven, og at medarbejderne generelt var opmarksomme p4d, at be-
handling af sddanne oplysninger sker i overensstemmelse med loven og tjenestens interne
retningslinjer, herunder at oplysninger skal slettes, nér de ikke laengere er relevante at behandle
det pagaldende sted.

Kontrollen viste imidlertid, at en medarbejder i ét tilfezelde behandlede oplysninger om i Danmark
hjemmehgrende personer i strid med tjenestens interne retningslinjer, idet pdgaeldende opbe-
varede oplysninger, som vedkommende selv vurderede ikke laengere var relevante at behandle
det pagaldende sted.
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3.1.10

3.2

Kontrol vedrerende FEs interne kontrol

Tilsynet har ved sin kontrol af FE i 2017 tillige foretaget kontrol af tjenestens interne kontrol.
Kontrollen har omfattet hele FEs interne kontrol i 2017 og tjenestens planlaegning heraf for 2018,
og den er foretaget ved gennemgang af udleveret dokumentation og drgftelser med tjenesten.

Ved vurderingen af FEs interne kontrol har tilsynet blandt andet henset til en rapport vedrgrende
intern kontrol og tilsynets mulighed for efterprgvning heraf, som er udarbejdet af en revisions-
og konsulentvirksomhed. Denne rapport er baseret pd internationale standarder og guidelines
for god revision og test af interne kontroller (ISA’erne) og pa Rigsrevisionens "God offentlig
revisionsskik” (GOR).

FE har lebende orienteret tilsynet om tjenestens interne kontrol af udvalgte systemer, der anvendes
til tilvejebringelse af oplysninger. FE har endvidere skriftligt neermere redegjort for tjenestens
tilretteleeggelse af intern kontrol, herunder ved fremsendelse af tjenestens risikoanalyse vedrg-
rende overholdelse af lovkrav, og status herpd har veeret drgftet pé et mgde mellem FE og tilsynet.

Tilsynets bemaerkninger
Kontrollen har vist, at FE generelt har tilrettelagt og gennemfgrt tjenestens interne kontrol
tilfredsstillende.

FEs orientering af tilsynet

Det fglger af lovforslagets bemaerkninger til FE-loven, at FE lgbende skal orientere tilsynet om
anvendelsen af en reekke bestemmelser i loven. FE skal saledes orientere tilsynet om

» tjenestens beslutninger i medfgr af lovens § 6, stk. 3, om at undlade at slette oplysninger,
som har naet slettefristen pa 15 ar i bestemmelsens stk. 1 og 2,

» alle vaesentlige spgrgsmal vedrgrende tjenestens behandling af oplysninger om i Danmark
hjemmehgrende fysiske og juridiske personer, og

» nye administrative retningslinjer, som udstedes i medfgr af lovens § 1, stk. 5, § 4, stk. 3, og
§ 5, stk. 3.

Tilsynet er lgbende blevet orienteret om vaesentlige spgrgsmal vedrgrende FEs behandling af
oplysninger om i Danmark hjemmehgrende fysiske og juridiske personer og om ajourfgring af
administrative retningslinjer.

Nar undersggelserne er tilendebragt, vurderer tilsynet, om FE efter
tilsynets opfattelse uberettiget behandler oplysninger om den
pageeldende person. Finder tilsynet, at dette er tilfeldet, palaegger
tilsynet FE at slette sadanne oplysninger. Nar tilsynet har sikret, at
der herefter ikke laengere uberettiget behandles oplysninger om den
pageeldende, besvarer tilsynet henvendelsen.
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3.3

3.3.1

3.3.2

Anmodninger om indsigt efter FE-lovens §§ 9 og 10
Tilsynets behandling af anmodninger

Nar en i Danmark hjemmehgrende fysisk eller juridisk person anmoder tilsynet om at undersgge,
hvorvidt FE uberettiget behandler oplysninger om den pdgaldende, foretager sekretariatet en
undersggelse heraf hos FE, hvor tilsynet har adgang til enhver oplysning og alt materiale, der er
af betydning for tilsynets virksomhed.

Det kan vaere bade ressourcekravende og kompliceret at afdaekke alle oplysninger, som FE métte
behandle om en person, men sekretariatet bestraeber sig pd at fremsgge alle oplysninger, som FE
matte behandle om en person, der anmoder om indirekte indsigt. Med henblik pa at skabe stgrst
mulig sikkerhed for, at alle oplysninger om vedkommende er fremsggt, anmoder sekretariatet
efterfolgende FE om at undersgge, hvorvidt tjenesten matte behandle yderligere oplysninger
om den pagaldende.

Néar undersggelserne er tilendebragt, vurderer tilsynet, om FE efter tilsynets opfattelse ube-
rettiget behandler oplysninger om den pagaldende person. Finder tilsynet, at dette er
tilfeeldet, paleegger tilsynet FE at slette sddanne oplysninger. N4r tilsynet har sikret, at der
herefter ikke lengere uberettiget behandles oplysninger om den pagaldende, besvarer
tilsynet henvendelsen.

Huis saerlige forhold taler herfor, kan tilsynet paleegge FE at give en i Danmark hjemmehgrende
fysisk eller juridisk person indsigt i oplysninger, som FE behandler om vedkommende, eller
indsigt i, om tjenesten behandler oplysninger om vedkommende. I de tilfaelde, hvor tilsynet
modtager en anmodning herom, foretager sekretariatet en undersggelse af, hvilke oplysninger
FE matte behandle om den pagaldende, ligesom FEs bemarkninger indhentes, inden tilsynet
treeffer afgorelse efter bestemmelsen. I forbindelse med anmodninger om indirekte indsigt un-
dersgger tilsynet af egen drift, om sarlige forhold matte tale for at palaegge FE at give hel eller
delvis indsigt i de naevnte oplysninger.

Antal anmodninger og sagsbehandlingstid

12017 behandlede tilsynet anmodninger fra fem fysiske eller juridiske personer om at undersgge,
om FE uberettiget behandlede oplysninger om dem. I ingen af tilfaeldene fandt tilsynet, at dette
var tilfeeldet. Tilsynet fandt endvidere ikke, at sarlige forhold talte for at palaegge FE at give de
pagaeldende hel eller delvis indsigt i oplysninger som navnt i FE-lovens § 9, stk. 1.

Den gennemsnitlige sagsbehandlingstid af de fem feerdigbehandlede anmodninger var 41 dage,
hvoraf 13 dage udgjorde sagsbehandlingstid hos FE. I forhold til 2016 blev den gennemsnitlige
sagsbehandlingstid nedbragt med en dag.

Tilsynet tilstraeber at besvare anmodningerne om indsigt sa hurtigt som muligt, men da under-
spgelserne som navnt badde kan vare ressourcekraevende og komplicerede, da resultatet heraf
foreleegges FE, inden tilsynet p& et m&nedligt mede traeffer afgerelse om spgrgsmalene, og da
tilsynet primo 2018 har modtaget et betydeligt antal henvendelser sammenlignet med tidligere
ar, kan sagsbehandlingstiden nappe forventes vaesentligt nedbragt i 2018.
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Appendiks

RETSGRUNDLAG

1) Lov om Forsvarets Efterretningstjeneste (FE) (lovbekendtggrelse nr. 1287 af 28. november
2017) (FE-loven), og

2) lov om behandling af personoplysninger (lov nr. 429 af 31. maj 2000 som &ndret senest ved
lov nr. 639 af 12. juni 2013) (persondataloven) § 3, § 5, § 11, stk. 1, § 14, § 41, stk. 1-4, og § 42.

Tilvejebringelse af oplysninger
Om indsamling og indhentning af oplysninger, jf. FE-lovens § 3, stk. 1, 2, 4 0g 6

Det fplger af lovens § 3, at FE kan indsamle og indhente oplysninger, der kan have betydning for
tjenestens efterretningsmaessige virksomhed, og at tjenesten ved denne virksomhed rettet mod
forhold i udlandet kan medtage oplysninger om i Danmark hjemmehgrende fysiske og juridiske
personer og personer, der opholder sig i Danmark. For sa vidt angar FEs gvrige virksomhed kan
tjenesten indsamle og indhente oplysninger, der er ngdvendige for denne virksomhed.

Det vaesentligste formal med bestemmelsen er at understrege, at FE i sin efterretningsmaessige
virksomhed rettet mod forhold i udlandet er berettiget til at indsamle og indhente data, herun-
der radata (jf. appendiks afsnit 2.1), gennem blandt andet elektronisk efterretningsindhentning
og fysisk indhentning, blot disse data p& indsamlings- eller indhentningstidspunktet vurderes
at kunne have betydning for tjenestens efterretningsmaessige virksomhed. Indhentningen skal
veere sagligt begrundet, hvilket i relation til indhentning af rddata indebeerer, at der anlagges
et generelt saglighedskrav.

Ifglge loviorslagets bemaerkninger til bestemmmelsen mé FE i forbindelse med sin elektroniske
indhentning kun medtage sékaldte tilfzeldighedsfund om i Danmark hjemmehgrende personer,
mens tjenesten i forbindelse med sin fysiske indhentning af oplysninger har mulighed for at
tilvejebringe sddanne oplysninger, uden at disse har karakter af tilfeeldighedsfund. FE kan dog
ikke af egen drift aktivt ivaerksaette fysisk indhentning mod en i forvejen kendt og identificeret
person, som er hjemmehgrende i Danmark, men som matte befinde sig i udlandet. Sddan mal-
rettet indhentning kan alene ske efter anmodning fra PET, medmindre betingelserne i lovens §
3, stk. 3, er opfyldt (jf. afsnit 1.2). Oplysninger, der indhentes efter anmodning fra PET, vil uanset
indhentningsmetode ikke blive tilvejebragt af FE ved et tilfeelde.
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Begrebet i Danmark hjemmehgrende fysiske personer omfatter danske statsborgere, nordiske
statsborgere og andre udlaendinge med ret til ophold i Danmark, hvis vedkommende er tilmeldt
folkeregistret, samt asylansggere med (kendt) ophold i Danmark i mere end 6 maneder, mens
i Danmark hjemmehgrende juridiske personer omfatter partier, foreninger, organisationer,
virksomheder mv., som i kraft af deres hovedkontor mv. har deres overvejende tilknytning her
til landet.

I lovens forarbejder anfgres om kontrollen med bestemmelsen, at denne sarligt omfatter en
kontrol af, at oplysninger i forbindelse med den elektroniske efterretningsindhentning, der
vedrgrer i Danmark hjemmehgrende fysiske og juridiske personer, er kommet FE i haende ved
en tilfeeldighed, eller er indhentet efter anmodning fra PET, herunder om ngdvendigt efter
retskendelse.

Efter bestemmelsens stk. 4 er Told- og skatteforvaltningen (SKAT) forpligtet til at videregive oplys-
ninger om passagerer og besatning pa luftfartgjer til FE, hvis tjenesten vurderer, at oplysningerne
kan have betydning for varetagelse af tjenestens virksomhed rettet mod forhold i udlandet og
oplysningerne vedrgrer personer, der ikke er danske statsborgere.

Om indhentning af oplysninger efter FE-lovens § 3, stk. 3

Ved lov nr. 1571 af 15. december 2015 om &ndring af lov om Forsvarets Efterretningstjeneste (FE)
(Styrket indsats mod aktiviteter i udlandet, der kan indebzere en terrortrussel mod Danmark og
danske interesser) ggedes FEs muligheder for i en tidlig efterretningsmaessig fase at indhente
oplysninger om danske ekstremister i udlandet, navnlig foreign fighters.

Med lovaendringen er i lovens § 3, stk. 3, herefter givet FE mulighed for at ivaerksaette malret-
tet efterretningsmaessig indhentning af oplysninger om en i Danmark hjemmehgrende fysisk
person, nar denne opholder sig i udlandet, og der er bestemte grunde til at formode, at den
pageeldende deltager i aktiviteter, der kan indebaere eller forgge en terrortrussel mod Danmark
og danske interesser. Medfgrer indhentningen indgreb i meddelelseshemmeligheden, skal FE
indhente retskendelse hertil.

I de almindelige bemaerkninger til lovforslaget anferes, at loveendringen ikke andrer pa den
grundlaeggende arbejdsdeling og samarbejdsform mellem PET og FE. Dette indebaerer, at der
fortsat vil veere et teet samarbejde mellem PET og FE, og at de oplysninger, der indhentes efter
den nye bestemmelse, saledes vil blive videregivet til PET, ligesom PET fortsat vil kunne give
oplysninger om f.eks. foreign fighters til FE, herunder oplysninger om danske foreign fighters.
Loven andrer heller ikke ved den galdende retstilstand, hvorefter FE kan foretage indhentning
mod i Danmark hjemmehgrende fysiske og juridiske personer efter anmodning fra PET, om
ngdvendigt efter retskendelse. Er der et grundlag for retskendelse efter retsplejelovens regler,
er det saledes fortsat disse regler, der skal danne grundlag for FEs maélrettede indhentning af
oplysninger om i Danmark hjemmehgrende personer. Bestemmelsens anvendelsesomrade
geelder for en tidlig efterretningsmaessig fase, hvor betingelserne for indhentning af en ret-
skendelse til indgreb i meddelelseshemmeligheden i medfgr af retsplejelovens regler ikke er
opfyldt. Oplysninger om i Danmark hjemmehgrende fysiske personer, der indhentes efter denne
bestemmelse, omfattes af den kontrol, som tilsynet udfgrer i forhold til FE, og FEs behandling
af oplysninger indhentet efter bestemmelsen indgar derfor i tilsynets arlige redeggrelse om
sin virksomhed vedrgrende FE.
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I bemarkningerne til loviorslagets enkelte bestemmelser praciseres vedrgrende § 3, stk. 3, at
bestemmelsen kun kan anvendes, safremt det kan lagges til grund, at personen opholder sig i
udlandet. De aktiviteter, som bestemmelsen tager sigte pa, omfatter de situationer, hvor en person
i udlandet gennem sine egne aktiviteter eller gennem stgtte til andre deltager i aktiviteter, der
kan indebaere eller forgge en terrortrussel mod Danmark og danske interesser.

Intern behandling af oplysninger

Om intern behandling af oplysninger efter FE-lovens §§ 4 og 5

Bestemmelserne i lovens § 4, stk. 1, og § 5, stk. 1, indebeerer, at en raekke af persondatalovens
bestemmelser finder anvendelse ved FEs behandling af indsamlede, indhentede og modtagne
oplysninger vedrgrende i Danmark hjemmehgrende fysiske og juridiske personer. Af lovforsla-
gets bemaerkninger til besternmelserne fremgar, at der som udgangspunkt skal benyttes de
samme almindelige databeskyttelsesprincipper mv. ved vurderingen af, hvilke grundlaeggende
betingelser der skal veere opfyldt ved FEs behandling af naevnte personoplysninger, som ved
vurderingen af andre danske myndigheders behandling af personoplysninger. FE er herunder
omfattet af persondatalovens § 5, der blandt andet fastsatter krav om saglighed og proportiona-
litet ved behandling af personoplysninger, herunder at en behandling ikke mé vaere uforenelig
med de formaél, der har begrundet indsamlingen af de padgaeldende oplysninger, og at indsam-
lede og indhentede personoplysninger ikke mé opbevares p& en méade, der giver mulighed for
at identificere den registrerede i laeengere tid end ngdvendigt. Ogsa persondatalovens §§ 41, stk.
1-4, 0g 42 om behandlingssikkerhed finder anvendelse ved FEs behandling af oplysninger om i
Danmark hjemmehgrende personer.

Det folger af lovens § 4, stk. 2, og § 5, stk. 2, at FE kan behandle enhver oplysning om i Danmark
hjemmehgrende fysiske og juridiske personer, hvis behandlingen

1) sker med samtykke,

2) ma antages at have betydning for varetagelsen af tjenestens opgaver efter § 1, stk. 1 (som
efterretningstjeneste) og § 1, stk. 4 ("gvrige opgaver” henlagt til tjenesten), eller

3) erngdvendig for varetagelsen af tjenestens opgaver efter § 1, stk. 2, (som militeer sikkerheds-
tjeneste).

Efter lovens § 4, stk. 2, nr. 2, og § 5, stk. 2, nr. 2, kan FE saledes behandle enhver oplysning om i
Danmark hjemmehgrende fysiske og juridiske personer, hvis behandlingen ma antages at have
betydning for varetagelsen af tjenestens opgaver som efterretningstjeneste mv. I betingelsen om,
at oplysningerne md antages at have betydning for FEs varetagelse af de navnte opgaver, ligger,
at der skal veere en mere konkret formodning for, at de oplysninger, som FE gnsker at behandle,
vil have betydning for varetagelsen heraf.

Efter lovens § 4, stk. 2, nr. 3, og § 5, stk. 2, nr. 3, kan FE saledes behandle enhver oplysning om
i Danmark hjemmehgrende fysiske og juridiske personer, hvis behandlingen er ngdvendig for
varetagelsen af tjenestens opgaver som militeer sikkerhedstjeneste. I betingelsen om, at oplys-
ningerne er ngdvendige for FEs varetagelse af de naevnte opgaver, ligger, at FE efter en konkret
vurdering ma antages at have et reelt behov for at behandle de pagaldende oplysninger for at
kunne varetage sine opgaver som militaer sikkerhedstjeneste.
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Ved FEs elektroniske indhentning indsamles meget store informationsmangder, som pa
indhentningstidspunktet er ikke-behandlede data. S&danne data betegnes som “rddata” og
er kendetegnet ved, at det, indtil de udsaettes for bearbejdning, herunder om ngdvendigt
dekryptering og oversattelse, ikke er muligt at afggre, hvilke oplysninger der métte ligge
gemt i disse data. Bearbejdning er séledes en forudsatning for at erkende karakteren af ind-
hold og vurdere, om de indhentede oplysninger er relevante for FEs efterretningsmaessige
og analytiske arbejde.

Ifglge forarbejderne til loven finder lovens behandlings- og videregivelsesregler i princippet
anvendelse pa rddata, der indeholder personoplysninger, men den praktiske administration af
reglerne ma ske under hensyn til disse datas saerlige karakter. Dette betyder, at lovens bestemmel-
ser om intern behandling og videregivelse af oplysninger og om lovlig politisk virksomhed kun
meningsfuldt kan anvendes i relation til rddata, nar disse data er blevet bearbejdet og behandlet
(og dermed ikke laengere er rddata). Persondatalovens principper om god databehandlingsskik
og behandlingssikkerhed skal derfor i relation til FEs indhentning og behandling af radata forstas
under hensyntagen til disse datas sarlige karakter. Dette indebaerer, at der for kravet i personda-
talovens § 5, stk. 2, om saglighed i behandlingen af data skal anlaegges et generelt saglighedskrav
iforhold til indhentningen af rddata, idet indhentningen skal veere sagligt begrundet. Endvidere
indebeerer principperne, at rddata, der indhentes af FE, skal anvendes til de formal, hvortil de er
indhentet, og ikke ma opbevares laengere, end formalet tilsiger.

Om sletning af oplysninger, jf. FE-lovens § 6-6 a

Efter FE-lovens § 6 skal FE, medmindre andet fglger af lov eller bestemmelser fastsat i medfgr
af lov, slette oplysninger om i Danmark hjemmehgrende fysiske og juridiske personer, der er
tilvejebragt som led i FEs efterretningsmaessige virksomhed, nar der ikke er tilvejebragt nye
oplysninger, der indholdsmaessigt vedrgrer samme sag, inden for de seneste 15 &r. Sletning af
sadanne oplysninger kan dog undlades, hvis vaesentlige hensyn til varetagelsen af FEs efterret-
ningsmaessige opgaver gor det ngdvendigt. Ifglge lovforslagets bemaerkninger til bestemmelsen,
som alene omfatter oplysninger om i Danmark hjemmehgrende fysiske og juridiske personer,
der er tilvejebragt som led i FEs efterretningsmaessige virksomhed, fastsatter bestemmelsen en
overordnet slettefrist for oplysninger, der opbevares hos FE.

Af bestemmelsen i § 6 a, stk. 1, fremgar, at nar FE i forbindelse med sine aktiviteter bliver op-
meerksom p4, at sager eller dokumenter mv. ikke lzengere opfylder behandlingsbetingelserne i
§ 4, stk. 2, og § 5, stk. 2, skal disse slettes, uanset om slettefristen i § 6, stk. 1, er udlgbet, men at
FE ikke herudover er forpligtet til lobende af egen drift at gennemga tjenestens sager og doku-
menter mv. med henblik pa at vurdere, om navnte behandlingsbetingelser fortsat er opfyldt.

I bemaerkningerne til loviorslagets enkelte bestemmelser praeciseres vedrgrende § 6 a, stk. 1,
at begrebet “aktiviteter” skal forstds bredt og omfatter alle de opgaver, som FE beskaeftiger sig
med. Begrebet omfatter saledes foruden operationelle aktiviteter ogsa eksempelvis FEs opgaver
i forbindelse med anmodninger om indirekte indsigt, jf. lovens § 10, og stikpravekontroller
foretaget af tilsynet.

Det folger af bestemmelseni § 6 a, stk. 2, at FE uanset bestemmelserne i §§ 4-5 samt § 6, stk.1 og
stk. 3, ikke er forpligtet til at slette oplysninger, der ikke opfylder behandlingsbetingelserne i §
4, stk. 2, 0g § 5, stk. 2, hvis oplysningerne indgar i dokumenter mv., som i gvrigt opfylder naevnte
behandlingsbetingelser, jf. dog § 10, stk. 2.
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I bemarkningerne til loviorslagets enkelte bestemmelser vedrgrende § 6 a, stk. 2, praeciseres,
at bestemmelsen angar sletning pa oplysningsniveau, hvorimod bestemmelsen i stk. 1 vedrgrer
sletning pa sags- og dokumentniveau. FE er saledes ikke forpligtet til at slette pa oplysningsni-
veau, selvom tjenesten i forbindelse med sine aktiviteter bliver opmarksom p4, at en konkret
oplysning ikke leengere opfylder behandlingsbetingelserne i § 4, stk. 2, og § 5, stk. 2, hvis oplys-
ningen indgéar i dokumenter mv., som fortsat lever op til disse behandlingsbetingelser, og for
hvilke slettefristen ikke er udlgbet. Den foresldede andring indebaerer endvidere, at tilsynet i
forbindelse med sine stikprgvekontroller fortsat kan péase, om en sag eller et dokument mv. som
helhed lever op til de navnte behandlingsbetingelser, men at FE som udgangspunkt ikke vil
veere forpligtet til at slette enkeltoplysninger, der indgar i dokumenter mv., som skal bevares, i
forbindelse med s&danne stikprgvekontroller. FE vil dog fortsat vare forpligtet til at slette oplys-
ninger, hvis det konstateres, at disse er tilvejebragt i strid med lovens § 3.

Der findes i anden lovgivning, herunder navnlig arkivlovgivningen, regler, der indebeerer, at
FE ikke er berettiget til at slette oplysninger. Sddanne regler skal FE fglge, hvilket indebeerer,
at FE er afskéaret fra at slette oplysningerne, idet FE-lovens § 6 foreskriver, at FEs forpligtelse
til at slette oplysninger ikke skal gaelde, hvis andet fglger af lov eller bestemmelser fastsat i
medfgr af lov.

Om behandlingssikkerhed (informationssikkerhed), jf. persondatalovens § 41, stk. 1-4,
og § 42

Som navnt indebaerer FE-lovens §§ 4 og 5, at ogsa persondatalovens § 41, stk. 4-1, og § 42 om
behandlingssikkerhed finder anvendelse ved FEs behandling af indsamlede, indhentede og
modtagne oplysninger om i Danmark hjemmehgrende fysiske og juridiske personer.

Ifplge persondatalovens § 41, stk. 1, m& personer, virksomheder mv., der udfgrer arbejde under
den dataansvarlige eller databehandleren, og som far adgang til oplysninger, kun behandle disse
efter instruks fra den dataansvarlige, medmindre andet folger af lov eller bestemmelser fastsat i
henhold til lov. Der er ikke sarlige formkrav til instrukserne, som saledes efter omstandighederne
kan fglge af en bestemt stillingsbetegnelse eller af det forhold, at den dataansvarlige autoriserer
en ansat eller andre til at have adgang til bestemte oplysninger. Kravet om, at vedkommende
person mv. kun mé behandle oplysninger i overenssternmelse med instruks fra den dataansvar-
lige, indebeerer blandt andet, at personen mv. ikke mé behandle oplysninger til andre formal
end dem, som den dataansvarlige har fastsat - herunder til egne formal - samt at vedkommende
ikke mé& behandle oplysninger efter instruks fra andre end den dataansvarlige.

Den dataansvarlige skal treeffe de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger
mod, at oplysninger haendeligt eller ulovligt tilintetgeres, fortabes eller forringes, samt mod at
de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med loven,
og tilsvarende geelder for databehandlere, jf. lovens § 41, stk. 3. For oplysninger, som behandles
for den offentlige forvaltning, og som er af seerlig interesse for fremmede magter, skal der treeffes
foranstaltninger, der muligger bortskaffelse eller tilintetggrelse i tilfaelde af krig eller lignende
forhold, jf. lovens § 41, stk. 4.

Bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af personop-
lysninger, som behandles for den offentlige forvaltning, (sikkerhedsbekendtggrelsen) fastsaetter
naermere regler om de i persondatalovens § 41, stk. 3, angivne sikkerhedsforanstaltninger. Uanset
at bekendtggrelsen ikke geelder for FEs behandling af personoplysninger, har tilsynet ved sin
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vurdering af kravene til sikkerhedsforanstaltninger tillige henset til bekendtggrelsens bestem-
melser, herunder §§ 5 og 19.

Af sikkerhedsbekendtggrelsens § 5 folger blandt andet, at den ansvarlige datamyndighed skal
fastseette retningslinjer for myndighedens tilsyn med overholdelse af de sikkerhedsforanstalt-
ninger, der er fastsat af myndigheden, jf. bestemmelsens stk. 1, 4. pkt. Endvidere fremgér af
bestemmelsens stk. 2, at de interne bestemmelser skal gennemgés mindst én gang hvert ar
med henblik pa at sikre, at de er fyldestgerende og afspejler de faktiske forhold i myndigheden.

Af sikkerhedsbekendtggrelsens § 19, stk. 1, fremgar, at der skal foretages maskinel registrering (log-
ning) af alle anvendelser af personoplysninger. Registreringen skal mindst indeholde oplysning
om tidspunkt, bruger, type af anvendelse og angivelse af den person, de anvendte oplysninger
vedrgrte, eller det anvendte sggekriterium. Loggen skal opbevares i 6 méaneder, hvorefter den
skal slettes. Myndigheder med et seerligt behov kan opbevare loggen i op til 5 ar. Bestemmelsen
istk. 1 finder ikke anvendelse for personoplysninger, som indgar i tekstbehandlingsdokumenter
og lignende, der ikke foreligger i endelig form, og det samme gaelder sidanne dokumenter, som
foreligger i endelig form, hvis der sker sletning inden for en af den dataansvarlige myndighed
naermere fastsat kortere frist, jf. § 19, stk. 2.

Nar en dataansvarlig overlader en behandling af oplysninger til en databehandler, skal den
dataansvarlige sikre sig, at databehandleren kan treeffe de i lovens § 41, stk. 3 og 4, naevnte tek-
niske og organisatoriske sikkerhedsforanstaltninger, og pase, at dette sker, jf. lovens § 42, stk. 1.
Gennemfgrelse af en behandling ved en databehandler skal ske i henhold til en skriftlig aftale
parterne imellem, jf. lovens § 42, stk. 2.

Videregivelse af oplysninger

Om videregivelse af oplysninger, jf. FE-lovens § 7

FE-lovens § 7 om videregivelse af oplysninger indeholder i stk. 1 en bestemmelse om, at FE kan
videregive oplysninger til PET, hvis videregivelsen kan have betydning for varetagelsen af tje-
nesternes opgaver. Denne vide adgang til videregivelse af oplysninger til PET er begrundet i de
to efterretningstjenesters nart forbundne arbejdsomréder.

Efter bestemmelsens stk. 2 kan FE videregive personoplysninger om en i Danmark hjemmehg-
rende fysisk person til andre danske forvaltningsmyndigheder (end PET), private, udenland-
ske myndigheder og internationale organisationer, hvis betingelserne for intern behandling
i FE-lovens § 4 er opfyldt. Videregivelse af fglsomme personoplysninger som omhandlet i
persondatalovens § 7, stk. 1, og § 8, stk. 1, kan dog kun ske, hvis betingelserne i persondatalo-
vens § 8, stk. 2, tillige er opfyldt. Dette indebeerer, at oplysninger om racemaessig eller etnisk
baggrund, politisk, religigs eller filosofisk overbevisning, fagforeningsmaessige tilhgrsforhold,
helbredsmaessige eller seksuelle forhold, strafbare forhold, vaesentlige sociale problemer og
andre rent private forhold kun ma videregives, hvis 1) den registrerede har givet sit udtrykke-
lige samtykke til videregivelsen, 2) videregivelsen sker til varetagelse af private eller offentlige
interesser, der klart overstiger hensynet til de interesser, der begrunder hemmeligholdelse,
herunder hensynet til den oplysningen angar, 3) videregivelsen er ngdvendig for udigrelsen
af en myndigheds virksomhed eller pakraevet for en afggrelse, som myndigheden skal traeffe,
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eller 4) hvis videregivelsen er ngdvendig for udfgrelsen af en persons eller virksomheds op-
gaver for det offentlige.

For FEs videregivelse af oplysninger om i Danmark hjemmehgrende juridiske personer til andre
danske forvaltningsmyndigheder (end PET), private, udenlandske myndigheder og internationale
organisationer geelder efter lovens § 7, stk. 3, at betingelserne for intern behandling i lovens §
5 skal veere opfyldt.

Under hensyn til de alvorlige konsekvenser for de registrerede, der efter omsteendigheder-
ne vil kunne vare forbundet med videregivelse af oplysninger, suppleres betingelserne for
videregivelse i lovens § 7, stk. 2 og 3, af en betingelse i stk. 4, hvorefter FEs videregivelse af
oplysninger efter stk. 2 og 3 kun kan ske, hvis videregivelsen efter en konkret vurdering ma
anses for forsvarlig.

Af lovforslagets bemarkninger til § 7, stk. 4, fremgar, at denne afgarelse skal treeffes efter en
konkret afvejning af samtlige foreliggende omstandigheder. I afvejningen mé navnlig indga
det naermere indhold af oplysningerne, formalet med videregivelsen og en vurdering af den
skadevirkning, som en videregivelse vurderes at kunne fa for den, som oplysningerne vedrgrer.
Forsvarlighedsvurderingen kan falde forskelligt ud, alt efter om videregivelse skal ske til en anden
dansk forvaltningsmyndighed, en privat person eller organisation, en udenlandsk myndighed
eller en international organisation. Ved videregivelse til udenlandske myndigheder vil det kunne
indgd i vurderingen, om videregivelsen af personoplysningerne sker med henblik p& at forebygge
og efterforske alvorlig international kriminalitet, som ogsd Danmark har en vasentlig interesse
i at bekeempe. Ogsa forholdene i det eventuelle modtagerland md indgd i vurderingen. Det for-
udsaettes, at bestemmelsen om videregivelse suppleres af regler af processuel karakter fastsat
administrativt, som, i lighed med hvad der tidligere fulgte af FEs interne retningslinjer om blandt
andet samarbejdet med udenlandske efterretningstjenester, skal omfatte klare bestemmelser om
betingelserne for videregivelse af personidentificerbare oplysninger til udenlandske samarbejds-
partnere. Tilsynet vil have mulighed for at pase FEs overholdelse af disse regler.

Lovlig politisk virksomhed

Om lovlig politisk virksomhed, jf. FE-lovens § 8

FE-lovens § 8 om lovlig politisk virksomhed indeholder i stk. 1 en bestemmelse om, at en i Dan-
mark hjemmehgrende fysisk persons deltagelse i lovlig politisk virksomhed ikke i sig selv kan
begrunde, at FE behandler oplysninger om den pagaldende. Af stk. 2 fremgar, at bestemmelsen
i stk. 1 dog ikke afskaerer FE fra at behandle oplysninger om en persons politiske virksomhed
med henblik pa at afklare, om virksomheden er lovlig. Ifglge stk. 3 afskaerer bestemmelsen i stk.
1 heller ikke FE fra ved behandlingen af oplysninger om politiske foreninger og organisationer
at medtage oplysninger om, hvem der udger ledelsen.

I lovforslagets bemarkninger til § 8 hedder det om politisk virksomhed, at der hermed overord-
net ma forstas enhver aktivitet, der beskaeftiger sig med styrelse og pavirkning af eksisterende
samfund og samfundsforhold, og at politisk virksomhed ikke alene omfatter ytringer, men ogsa
andre former for politiske tilkendegivelser, f.eks. deltagelse i politiske demonstrationer.

33



TILSYNET MED EFTERRETNINGSTJENESTERNE // ARSREDEG@RELSE 2017 // FORSVARETS EFTERRETNINGSTJENESTE

5.1

Forbuddet mod at behandle oplysninger om udgvelse af lovlig politisk virksomhed er ikke ab-
solut. Dette er tilkendegivet med formuleringen "ikke i sig selv”. FE kan saledes behandle oplys-
ninger om en persons lovlige politiske virksomhed, nar andre forhold bevirker, at en person er
genstand for tjenestens interesse. Er den pdgaldende allerede i sggelyset i forbindelse med FEs
opgavevaretagelse, kan FE tillige behandle oplysninger om den pagaldendes lovlige politiske
virksomhed, hvis en sddan oplysning er relevant for undersggelsen. Der kan f.eks. vaere tale om, at
en person benytter udgvelse af politisk virksomhed som péskud for at planlaegge, forberede eller
udfgre spionage, terrorisme eller voldelig ekstremistisk virksomhed rettet mod forsvaret. FE skal
saledes i hvert enkelt tilfaelde foretage en vurdering af, om behandling af oplysninger om lovlig
politisk virksomhed er begrundet i andre forhold end selve udgvelsen af denne virksomhed, og
en saddan vurdering vil ngdvendigvis bero pé et skan.

Efter bestemmelsens stk. 2 kan FE som led i sine undersggelser behandle personoplysninger om
en persons politiske virke med henblik pa at afklare, om virksomheden er lovlig eller ulovlig.
Viser undersggelserne, at virksomheden er lovlig, skal personoplysningerne slettes. Tilsynet kan
pase, at bestemmelsen i stk. 2 ikke misbruges til at omgé forbuddet i stk. 1 og dermed, at FEs
undersggelser af, om en politisk virksomhed er lovlig, sker pa en forsvarlig og rimelig made og
med respekt af formélet bag forbudsreglen.

Det fremgar af bestemmelsens stk. 3, at FE i sager om politiske foreninger og organisationer kan
medtage oplysninger om, hvem der udger ledelsen. Forbuddet i bestemmelsens stk. 1 mod be-
handling af oplysninger om lovlig politisk virksomhed omfatter ikke behandling af oplysninger
om juridiske personer. Lovens almindelige regler for behandling af oplysninger om juridiske
personer gelder imidlertid for en sddan behandling af oplysninger.

Oplysninger om ledelsen omfatter kun identifikationsoplysninger om de pagaeldende ledende
medlemmer, der i relation til en politisk forening f.eks. er hovedbestyrelsesmedlemmer, forret-
ningsudvalgsmedlemmer, ministre, folketingsmedlemmer, medlemmer af Europa Parlamentet,
regionsradsmedlemmer og byrddsmedlemmer. Uden for denne kategori falder menige partimed-
lemmer, stillere, delegerede samt deltagere i seminarer, deputationer og vaelgermeader.

Ifglge lovforslagets bemaerkninger til bestemmelsen i stk. 3 vil det vare en central opgave for
tilsynet at sikre, at en persons lovlige politiske virksomhed i form af deltagelse som ledende
medlem i en politisk organisation eller forening kun behandles i det omfang, det ma anses for
ngdvendigt for en meningsfuld behandling af oplysninger om organisationen eller foreningen.

Regler om indsigt mv.

Om indsigt, jf. FE-lovens §§ 9 og 10

Det fglger FE-lovens § 9, at en fysisk eller juridisk person ikke har ret til indsigt i oplysninger, som
FE behandler om vedkommende, eller ret til indsigt i, hvorvidt tjenesten behandler oplysninger
om vedkommende. Hvis serlige forhold taler herfor, kan FE dog give hel eller delvis indsigt i
sadanne oplysninger.

Efter FE-lovens § 10 kan en i Danmark hjemmehgrende fysisk eller juridisk person anmode
tilsynet om at undersgge, hvorvidt FE uberettiget behandler oplysninger om den pagaeldende.
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Tilsynet sikrer, at dette ikke er tilfeeldet, og giver herefter den pageeldende meddelelse herom.
Huis saerlige forhold taler herfor, kan tilsynet palaegge tjenesten at give hel eller delvis indsigt i
oplysninger som naevnti § 9.

Med FE-lovens § 10 er saledes etableret en indirekte indsigtsordning, hvorefter tilsynet som led i
sin kontrol med FEs behandling af oplysninger om i Danmark hjemmehgrende fysiske og juridiske
personer efter anmodning fra en sadan person tillige skal undersgge, om tjenesten uberettiget
behandler oplysninger om vedkommende. Tilsynet kan som led i denne indsigtsordning blandt
andet palaegge FE at slette oplysninger, som FE efter tilsynets opfattelse behandler med urette.
Tilsynet sikrer, at FE ikke uberettiget behandler oplysninger om den pagaldende, og giver heref-
ter vedkommende meddelelse herom. Af lovforslagets bemaerkninger til bestemmelsen fremgar
imidlertid, at det af meddelelsen alene skal kunne udledes, at der ikke uberettiget behandles
oplysninger om den pagaldende. Det skal séledes ikke fremga eller kunne udledes, om der ikke
behandles eller har veeret behandlet oplysninger, om der tidligere uberettiget har veeret behandlet
oplysninger, eller om der berettiget behandles oplysninger.

En person, der har fdet meddelelse fra tilsynet efter FE-lovens § 10, har efter bestemmelsen ikke
krav pa en ny meddelelse fgr 6 maneder efter seneste meddelelse.
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